SOPHOS

Security made simple.

SateGuard

Schutz fur Daten an jedem Ort

» Ermdglicht produktives Arbeiten,

da sensible Daten Uberall sicher
gespeichert werden kdnnen:

auf Laptops, USB-Geréten, in
Netzlaufwerken und der Cloud,
mit minimalen Auswirkungen
auf die Performance.

» Erleichtert die Sicherstellung
von Compliance mit Reports
und der Durchsetzung von
Richtlinien.

» Verwaltet Schliussel und
ermdoglicht autorisierten
Benutzern dadurch einen
sicheren und einfachen
Datenaustausch.
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Spart Zeit, weil die Datenschutz-
Richtlinien Uber eine zentrale
Konsole definiert und verwaltet
werden.

Verwaltet alle Gerate

im Unternehmen von

zentraler Stelle — auch mit
BitLocker oder FileVault 2
verschlisselte Festplatten und
selbstverschlisselnde Opal-
Laufwerke.

Nutzt die neueste Prozessor-
Technologie, mit der
verschlisselte Systeme
schneller arbeiten als je zuvor.



Um produktiv arbeiten zu kénnen, greifen Benutzer heutzutage von zahlreichen verschiedenen
Geraten auf Unternehmensdaten zu. Mit unserer Verschliisselungslésung schitzen Sie Daten
auf allen genutzten Geraten ganz einfach. So kdnnen Sie sich darauf verlassen, dass lhre Daten
Uberall sicher sind — auf Privatgeraten, in Netzlaufwerken und in der Cloud. Windows 8, 8.1 sowie
Festplatten- und Dateiverschlisselung auf Macs werden standardmaf3ig unterstitzt.

Sophos SafeGuard Enterprise ist die optimale Lésung flr eine sichere Verschliisselung und
zuverlassigen Schutz all Ihrer Daten — auf Computern, in Netzwerken und in der Cloud.

Daten schitzen
und Compliance
gewahrleisten

Mit SafeGuard Enterprise wird es fur Sie
ganz leicht, Daten in Ihrem Unternehmen
zu schitzen und die Einhaltung von
Sicherheitsrichtlinien zu gewahrleisten.
So verhindern Sie Datenschutzverstof3e
und mussen nicht befiirchten, dass
vertrauliche Unternehmensdaten

in die falschen Hande geraten.

» Verwaltung der Festplatten-
verschlisselung und der
Verschlisselung flr Wechselmedien,
Netzlaufwerke und Cloud-Speicher
Uber eine zentrale Konsole.

» Informationen zum aktuellen
Sicherheitsstatus all lhrer Geréte.
Sie erhalten vom System Reports
und Audits, mit deren Hilfe Sie die
Einhaltung interner Richtlinien und
externer Vorschriften im Auge
behalten und gewahrleisten
kdénnen.

Preisgekronte Verschlisselung

Lernen Sie die Vorteile unserer preisgekronten
Verschlusselung kennen, der bereits Millionen
von Nutzern vertrauen.

Internationale Verschliisselungsstandards kommen
bei der Festplattenverschlisselung zum Einsatz.

Nutzung verschliisselter Computer durch mehrere
Personen, ohne dass diese Passworter miteinander teilen.

Datenverschliisselung lauft im Hintergrund, sodass
Benutzer nicht bei der Arbeit behindert werden.

Option zur schnellen Erstverschliisselung, bei der
nur die Teile der Festplatte verschlisselt werden, die
Daten enthalten. So l&sst sich bei der Verschlisselung
grof3er Festplatten kostbare Zeit sparen.

Abwehr unbefugter Zugriffe auf verloren
gegangene oder gestohlene Gerate.

Schnelle und sichere Authentifizierung mittels
biometrischem Fingerabdruck und Security-Token.

Schneller als je zuvor dank Unterstiitzung
von Next-Gen-Prozessoren.



Sicherer Austausch von Daten
dank Schlisselverwaltung

Unsere Schlisselverwaltung lauft im
Hintergrund ab. So kénnen autorisierte
Benutzer einfach und sicher Daten zwischen
Computern und Wechselmedien austauschen,
ohne dass Sie sich Sorgen um den Datenschutz
machen mussen.

Verwaltet die Speicherung, die Freigabe,
den Austausch und die Zurticknahme von
Schlisseln Uber die zentrale Konsole.

Ermadglicht einen einfachen Datenzugriff
und eine problemlose Datenwiederherstellung
im Notfall - z. B. bei Computerabsttrzen.

Erlaubt schnellen und sicheren Zugriff auf verschlisselte
Festplatten oder Dateien auf anderen Systemen durch
automatische Schlisselzuweisung in der Konsole.

Mehr Produktivitat dank schneller
Datenwiederherstellung

Verlieren Sie keine Zeit mehr mit der
Wiederherstellung von Daten - selbst

wenn Benutzer ihre Passworter vergessen,
Zugriffsrechte verlieren oder das Unternehmen
verlassen.

Erlaubt Benutzern die schnelle Wiederherstellung
von Passwortern tber Challenge-/Response-
Fragen per Telefon oder ein Web-Portal.

Ermadglicht Benutzern, vergessene Passworter
schnell und einfach selbst wiederherzustellen - ohne
dass ein Administrator kontaktiert werden muss.

Stellt fehlerhafte Betriebssystemkonfigurationen
auf verschliisselten Festplatten wieder her, wenn die
externe Startoption von Windows PE verwendet wird.

Schnelle Bereitstellung von
zentraler Stelle

SafeGuard Enterprise kdnnen Sie mit Standard-
Installerpaketen von Microsoft auf den PCs lhrer
Benutzer installieren, ohne dass die Benutzer selbst
etwas tun mussen. Die Installation wird zentral
gesteuert und muss nicht beaufsichtigt werden.



SafeGuard Enterprise: Module

Management Center Encryption flr Cloud Storage

Ermdglicht die Implementierung und Durchsetzung Verschlisselt Dateien, die von verwalteten Computern
unternehmensweiter Sicherheitsrichtlinien und in Cloud-Speicherdienste hochgeladen werden.

dient als zentraler Kontrollpunkt fiir die Verwaltung Enthalten sind auf3erdem Reader, mit denen sich diese
der Sicherheit in gemischten IT-Umgebungen. Dateien auf i0S- und Android-Geraten ¢ffnen lassen.
Device Encryption Encryption fur File Shares

Nimmt eine transparente Verschlisselung von Daten VerschlUsselt Benutzerdaten, die fr mehrere

auf Laptops, Desktops und externen Medien vor und Arbeitsgruppen freigegeben sind. Schitzt Ihre Daten auf
schitzt Benutzer dadurch vor unbefugten Zugriffen lokalen Laufwerken und Netzwerkservern, sowohl auf
sowie vor Verlust oder Diebstahl von Daten. Datei- als auch auf Verzeichnisebene.

Data Exchange Native Device Encryption

Gewahrleistet den sicheren Austausch von Daten auf Verwaltet Sicherheitsanwendungen von
Wechselmedien mit Geschaftspartnern und Kunden — auch Drittanbietern wie Windows BitLocker- und Mac

wenn diese selbst kein SafeGuard installiert haben. FileVault 2-Laufwerkverschlusselung.

Jetzt kostenfrei testen

Kostenlose 30-Tage-Testversion unter
www.sophos.de/free-trials
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